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� Einf�uhrung

Die Bedeutung der Kryptographie wurde schon von verschiedenen Autoren her�
vorgehoben� Dabei betonten sie ihre Bedeutung in Hinblick auf den globalen
Datenaustausch durch das Internet und schilderten die Vorz�uge asymmetrischer
Kryptosystemewie des RSA�Verfahrens oder des Verfahrens von ElGamal �BB���
Bau��� Sch����

Der Kern dieser Verfahren besteht im Auf	nden zweier zueinander inverser
Funktionen f und g� die sich zwar mit jedem Computer problemlos auswerten
lassen� die jedoch die Eigenschaft haben� dass sich auch bei Kenntnis der einen
Funktion die dazu inverse praktisch nur mit Hilfe einer geheimen Zusatzinforma�
tion ermitteln l�asst� Ohne diese Zusatzinformation erfordert das Auf	nden der
Umkehrfunktion dagegen einen so hohen Rechenaufwand� dass selbst die schnell�
sten verf�ugbaren Computer an dieser Aufgabe scheitern�

Dies ist zun�achst eine erstaunliche Eigenschaft der Funktionen f und g� zumal
ihre De	nitionsbereiche Restklassenringe Zn� also endliche Mengen sind�

Dieser Beitrag stellt einen Zugang zur Mathematik der Kryptographie vor�
der an die Kenntnisse der Sch�ulerinnen und Sch�uler �uber die Rechengesetze
im Bereich der reellen Zahlen ankn�upft und so ein besseres Verst�andnis f�ur
das Rechnen in Restklassenringen wecken soll� Dabei wird nur auf mathema�
tische Inhalte der Sekundarstufe I aufgebaut� Im Rahmen eines mathematisch�
informatischen Projektes� das sich an die Potenz� und Wurzelrechnung in Klasse
�
�� anschlie
t� k�onnte der Begri� des Potenzierens in einem ganz anderen Zu�
sammenhang noch einmal beleuchtet werden� und die Sch�ulerinnen und Sch�uler
k�onnten in der hier gezeigten Weise wesentliche Teile des RSA�Verfahrens selbst
entdecken�

� C�asar�Chi�re� Rechnen modulo ��

Wir beginnen mit einer sogenannten C�asar�Chi�re� Dabei werden alle Buchsta�
ben des Alphabets um eine bestimmte Stellenzahl s weitergeschoben� d� h� beim
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Verschl�usseln wird jeder Buchstabe des Originaltextes durch den Buchstaben er�
setzt� der um s Positionen weiter hinten im Alphabet steht �wobei man nach
dem Buchstaben

�
z� wieder mit

�
a� beginnt��

Nat�urlich kennen die Sch�uler diese Art der Verschl�usselung l�angst� sie dient
aber der Ein�ubung von Sprechweisen und der Einf�uhrung des Rechnens modu�
lo n� Ordnen wir n�amlich den Buchstaben die Zahlen von � �f�ur

�
a�� bis �� �f�ur

�
z�� zu� so l�asst sich die Verschl�usselung als Funktion auf der Menge Z�� der
Zahlen von � bis �� schreiben�

f�x� � x� s mod �� �

Die Funktion f ordnet der Position x eines Buchstabens die um s verschobene
Position des verschl�usselten Buchstabens zu� Die Rechnung modulo �� bewirkt�
dass nach dem

�
z� mit dem

�
a� fortgefahren wird� Es ist klar� dass man nur die

Zahl s kennen muss� um jeden Text ver� und entschl�usseln zu k�onnen� Die Zahl
s ist deshalb der Schl�ussel des Kryptoverfahrens� Zum Entschl�usseln muss man
von jeder Positionsnummer die Zahl s subtrahieren� Dies l�asst sich unmittelbar
ausf�uhren�

Im Weiteren wird es wichtig sein� zueinander inverse Funktionen �uber nur
eine Rechenart zu beschreiben� Daher sollte man auch aufzeigen� dass es zu s

ein additiv Inverses gibt� also eine Zahl t � f�� � � � � ��g mit s � t � � mod ���
das hei
t t � �s mod ��� Zum Beispiel ist f�ur s � � das additiv Inverse t � ���
Damit erhalten wir als Entschl�usselungsfunktion

g�y� � y � t mod �� �

Die Verschl�usselungsfunktion f wird auf jeden Buchstaben eines Textes ange�
wandt� So wird der Text

�
geheimtext� mit dem Schl�ussel s � � zu

�
nlolptalea�

codiert� und mit t � �� entsteht wieder der urspr�ungliche Text� Anhand dieses
kleinen Beispiels erkennt man� dass die C�asar�Verschl�usselung leicht zu knacken
ist� und zwar durch eine H�au	gkeitsanalyse der Buchstabenverteilung� Da in

�
nlolptalea� der Buchstabe

�
l� dreimal vorkommt� kann man raten� dass er f�ur

den im Deutschen h�au	g vorkommenden Buchstaben
�
e� im Originaltext steht�

Da das
�
l� im Alphabet sieben Buchstaben nach dem

�
e� kommt� ist damit

der verwendete Schl�ussel schon gefunden� �In der Praxis braucht man f�ur gute
H�au	gkeitsanalysen nat�urlich l�angere Textpassagen��

� Verschl�usseln durch Multiplikation

Statt nun gleich zum RSA�Verfahren �uberzugehen� bei dem im Restklassenring
potenziert wird� schlage ich vor� zun�achst die Verschl�usselung durch Multipli�
kation zu betrachten� Dabei lassen wir die Einschr�ankung auf �� verschiedene
Buchstaben fallen� Statt dessen betrachten wir die n m�oglichen Botschaften von
� bis n � �� die wir durch Multiplikation mit einem Schl�ussel s codieren �vgl�
hierzu das Beispiel auf Seite ��� Eine Botschaft b wird damit verschl�usselt zu

f�b� � b � s mod n �
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Die Sch�ulerinnen und Sch�uler schlagen sofort vor� zum Entschl�usseln durch s zu
dividieren� Wie jedoch eine Division durch s durchzuf�uhren ist� ist keineswegs
klar� Damit haben wir eine erste Funktion� deren Umkehrung �zun�achst� nicht
leicht zu 	nden ist�

Um die Aufgabenstellung zu verdeutlichen� schreiben wir sie noch einmal
anders auf� Gesucht ist eine Funktion g� die f�b� wieder in b �uberf�uhrt� also

g�f�b�� � g�b � s� � b mod n �

Zun�achst k�onnteman schreiben g�y� � y
s
mod n� doch was ist y

s
inZn� Ein R�uck�

gri� auf die Formulierung bei der C�asar�Chi�re bringt uns der L�osung n�aher�
Statt zu subtrahieren� haben wir dort das additiv Inverse addiert� Im neuen Fall
ist also mit dem multiplikativ Inversen s�� von s zu multiplizieren� f�ur das wir
bewusst �

s
schreiben�

g�y� � y � �
s
mod n �

Was aber ist �
s
� Nun� t � �

s
� falls s � t � �� Wir k�onnen also in einer Multipli�

kationstabelle nachschauen� welche Zahl t mit der Zahl s das Produkt � bildet�
Abbildung � zeigt als Beispiele die Tabellen zur Multiplikation modulo � bzw� ��

� mod � � � � � �

� � � � � �
� � � � � �
� � � � � �
� � � � � �
� � � � � �

� mod � � � � � � �

� � � � � � �
� � � � � � �
� � � � � � �
� � � � � � �
� � � � � � �
� � � � � � �

Abbildung �� Die Multiplikationstabellen modulo � bzw� �

Aus der mod ��Tabelle lesen wir ab� dass � � � � � mod � ist� Zu s � �
ergibt sich daher �

s
� �

� � � mod �� Zu s � � k�onnen wir kein multiplikativ
Inverses 	nden� aber dies wird die Sch�ulerinnen und Sch�uler nicht �uberraschen�
da man durch Null nicht dividieren darf� Erstaunlicher ist die zweite Tabelle�
Denn hier zeigt sich� dass es au
er der Null noch weitere Zahlen gibt� durch
die nicht dividiert werden kann� Ob man an dieser Stelle mitteilt� begr�undet
oder die Sch�ulerinnen und Sch�uler selbst heraus	nden l�asst� dass ggT�s� n� � �
sein muss� damit das gew�unschte t mit s � t � � mod n existiert� h�angt von der
Unterrichtssituation ab� Wichtig ist jedoch die Erkenntnis� dass nicht alle Zahlen
in Zn ein multiplikativ Inverses haben und hierauf bei der Wahl des Schl�ussels
R�ucksicht zu nehmen ist�

An dieser Stelle sei noch einmal auf die Sprachregelung eingegangen� Um
die Analogie zum Rechnen mit reellen Zahlen herauszuarbeiten� ist es g�unstig�
tats�achlich von �

s
� also von einem

�
s�tel� zu reden� Au
erdem ist es sinnvoll� die

Schreibweise y � �
s
und nicht y

s
zu w�ahlen� denn hierin kommt zum Ausdruck� dass

der Schl�ussel �
s
zum Dechi�rieren nur vom Chi�rierschl�ussel s �und der Zahl n�

und nicht von der verschl�usselten Botschaft y abh�angt�
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Um die Verwendung von �o�entlichem und privatem Schl�ussel in der Kryp�
tographie zu illustrieren� pl�adiere ich daf�ur� nun die Chi�rierung durch Multi�
plikation tats�achlich in der Lerngruppe anzuwenden� Jeder Teilnehmer legt dazu
zwei Zahlen n und s als �o�entlichen Schl�ussel fest und merkt sich seinen priva�
ten Schl�ussel �

s
mod n� Jetzt k�onnen die verschiedenen Einsatzweisen der Chif�

frierung� wie das Senden geheimer Nachrichten� die elektronische Unterschrift
oder der Authentisierungsmechanismus mit konkreten Beispielen einge�ubt wer�
den� Aufgrund der Bekanntgabe von n und s k�onnen die Sch�uler mit der Multipli�
kationstabelle oder durch Probieren auch leicht gegenseitig ihre Codes knacken�
Trotzdem entsteht ein Eindruck davon� dass die Inverse einer Funktion nicht
immer leicht bzw� nur mit mathematischemWissen zu 	nden ist�

Der folgende Abschnitt illustriert das Vorgehen beim multiplikativen Ver�
schl�usseln an Beispielen f�ur kleine und mittelgro
eModuln n� Dabei werden auch
die erw�ahnten Einsatzweisen der Chi�rierung vorgestellt� die in �Bau��� Sch���
ausf�uhrlicher dargestellt sind�

Multiplikative Verschl�usselung am Beispiel

Wir verschl�usseln wieder den Text
�
geheimtext�� Zuerst rechnen wir modulo ���

Damit k�onnen wir wieder buchstabenweise verschl�usseln� indem die Buchstaben
die Nummern � f�ur

�
a� bis �� f�ur

�
z� erhalten� Hinzu nehmen wir

�
�� als nulltes

Zeichen �da man dies besser als ein Leerzeichen sieht�� Der Schl�ussel sei s � ���
Die Nummer des

�
g� ist �� diese wird zu � � �� � �� mod �� verschl�usselt� was

dem Buchstaben
�
p� entspricht� Auf diese Weise wird

�
geheimtext� zu

�
pw�

zwivkwxk�� Der inverse Schl�ussel zu s � �� ist t � ��� Dies �uberpr�uft man
leicht� denn �� � �� � ��� � � � �� � � � � mod ��� Die Multiplikation mit ��

�uberf�uhrt
�
pwzwivkwxk� also wieder in

�
geheimtext��

Auch in diesem Beispiel l�a
t sich der Schl�ussel leicht heraus	nden� Man er�
kennt

�
w� als h�au	gsten Buchstaben und vermutet� dass er dem

�
e� im Origi�

naltext entspricht� Nun hat
�
e� die Nummer � und

�
w� die ��� Es ist s daher

so zu bestimmen� dass s � � � �� mod ��� Hierzu 	ndet man� z� B� mit einer
Multiplikationstafel� die L�osung s � ���

Das multiplikative Verschl�usseln modulo �� ist also nicht sicherer als die
C�asar�Chi�re� W�ahrend bei dieser das Alphabet

�
weitergeschoben� wird� wird

es bei jenem in einer gewissen Weise permutiert� Die Kenntnis eines Original�
buchstabens zusammen mit seiner Verschl�usselung gen�ugt aber zum Knacken
des Codes�

Die H�au	gkeitsanalyse wird aufwendiger� wenn jeweils eine ganze Gruppe
von Buchstaben durch eine codierte Gruppe ersetzt wird� Zur Illustration ver�
wenden wir Gruppen aus drei Buchstaben� Mit den oben angegeben Nummern
der Buchstaben k�onnen wir eine solche Gruppe als Zahl im ���er System lesen�
Also

�
geh� b� � � ��� � � � �� � � � ���� �

Rechnen wir modulo ��� � ������ so wird das Ergebnis jeder Rechnung sich
auch wieder als eine Gruppe von drei Buchstaben interpretieren lassen� Mit dem
Schl�ussel s � ���� wird aus

�
geh� damit ���� � ���� � ����� mod ������ was

�



der Buchstabenfolge
�
ndh� entspricht� Wir f�ullen

�
geheimtext� noch mit Leer�

zeichen auf� damit die Buchstabenanzahl ein Vielfaches von drei ist� Dann wird

�
geheimtext� �� mit diesem Verfahren zu

�
ndhedmvbxt� �� verschl�usselt�

Der inverse Schl�ussel zu s � ���� ist t � ������ Dies herauszu	nden� d�urf�
te mit einer Multiplikationstabelle bereits m�uhsam sein� Die �Uberpr�ufung des
Ergebnisses ist aber wieder einfach� denn ���� � ����� � � mod ������

Zum Schluss dieses Beispiels sei noch dargestellt� wie die beiden Schl�ussel s
und t als �o�entlicher und privater Schl�ussel eingesetzt werden k�onnen� Wir neh�
men an� Sch�uler A hat die beiden Schl�ussel bestimmt� Er gibt nun den Schl�ussel
s � ���� �o�entlich bekannt �die Zahl n � ����� verwendet die ganze Lern�
gruppe� d� h� n ist auch bekannt�� Damit kann eine Sch�ulerin B einen Text ver�
schl�usseln und geheim an A schicken� z� B� den Text

�
geheimtext� �� in der Form

�
ndhedmvbxt� ��� Sch�uler A verwendet seinen privaten Schl�ussel t � ����� und
entschl�usselt damit die geheime Botschaft�

Im �ubrigen kann A nicht sicher sein� dass die empfangene Botschaft tat�
s�achlich von B stammt� Da der Schl�ussel s �o�entlich bekannt ist� k�onnte auch
der Mitsch�uler C eine Botschaft an A geschickt haben� in der er behauptet�
B zu sein� Hier kommt die Verwendung des privaten Schl�ussels zur digitalen
Unterschrift ins Spiel� Wir formulieren dies f�ur den Fall� dass A eine Nachricht

�
unterschreiben� will� Dazu verschl�usselt A die Botschaft mit seinem privaten
Schl�ussel t� Der Text

�
geheimtext� �� w�urde dann nicht zu

�
ndhedmvbxt� ���

sondern zu
�
qfhinmohxt� ��� Jeder andere kann nun den �o�entlichen Schl�ussel

s verwenden� um die Botschaft zu entschl�usseln� Die Botschaft ist also nicht
geheim� Es ist aber garantiert� dass sie nur von A kommen kann� denn niemand
sonst konnte sie durch Verschl�usselung mit t

�
unterschreiben��

M�ochteA nun eine geheime Botschaft an B senden� die zudem unterschrieben
ist� so kann er dies folgenderma
en tun� Er verwendet einen �o�entlichen Schl�ussel
sB von B� um die Botschaft zu verschl�usseln� Damit ist sichergestellt� dass nur B
die Botschaft lesen kann� Diese verschl�usselte Botschaft wird von A nun aber ein
weiteres mal verschl�usselt� n�amlich mit seinem privaten Schl�ussel tA� Das stellt
sicher� dass die Botschaft nur von A kommen kann� Die Empf�angerin B ver�
wendet nun nacheinander den �o�entlichen Schl�ussel sA von A und ihren eigenen
privaten Schl�ussel tB zum Entschl�usseln�

	 Das RSA�Verfahren

In diesem Abschnitt wird ein f�ur Sch�uler gangbarer Weg zum
�
Nacher	nden�

des RSA�Verfahrens vorgestellt� Dabei wird es wichtig sein� viele Zahlenbeispie�
le zu betrachten� Zuerst solche mit kleinen Zahlen� dann auch

�
realistischere�

mit gr�o
eren Zahlen� Im Rahmen dieses Artikels kann jeweils nur ein Beispiel
angegeben werden� Es sei aber empfohlen� die angegebenen Beispiele beim Lesen
selbst nachzurechnen und weitere zu er	nden�

��� Verschl�usseln durch Potenzieren

Das RSA�Verfahren �benannt nach den Er	ndern R� L� Rivest� A� Shamir und
L� Adleman �RSA���� schlie
t sich an die bis jetzt behandelten Chi�riertech�
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niken gut an� Nach Addieren und Multiplizieren wird jetzt durch Potenzieren
verschl�usselt� Betrachten wir dies� ohne bereits auf RSA�Details einzugehen� Mit
einem Schl�ussel s wird in Zn eine Botschaft b zu

f�b� � bs mod n

codiert� Indem man das Potenzieren als wiederholtes Multiplizieren begreift� ist
dies auch praktisch leicht durchf�uhrbar� Behalten wir die Analogie zum Rechnen
im Bereich der reellen Zahlen bei� so ist klar� dass mit

g�y� � s

p
y mod n

entschl�usselt wird�
Wie in Zn Wurzeln zu ziehen sind� kann nur durch eine neue Formulierung

erkannt werden� So wie wir oben statt der Subtraktion und der Division eine
Addition und eine Multiplikation mit dem jeweiligen Inversen durchgef�uhrt ha�
ben� f�uhren wir das Wurzelziehen nun auf das Potenzieren zur�uck� Im Reellen
k�onnten wir schreiben

g�f�b�� � �bs�
�

s � b�s�
�

s
� � b� � b �

Die Vermutung liegt nahe� dass nur das multiplikativ Inverse des Schl�ussels
s zu bestimmen und mit ihm zu potenzieren ist� Doch Vorsicht� Rechnen wir
mit Restklassen� so d�urfen wir nicht einfach auch im Exponenten die Modulo�
Rechnung durchf�uhren� Als einfaches Gegenbeispiel sei ���� mod � genannt� Ob�
wohl � � � � � mod � ist� gilt ���� � �� � � mod � �� ��

��� Wurzelziehen durch Potenzieren

Es ist also ein anderer Weg zum
�
Wurzelziehen� inZn zu suchen� Er wird bereitet

durch den Satz von Fermat�Euler� f�ur dessen verschiedene Formulierungen wir
auf �RU��� S� ������ verweisen�� Es ist jedoch nicht n�otig� diese Aussage als
Rechenrezept vorzugeben� Statt dessen k�onnen die Sch�ulerinnen und Sch�uler das
ben�otigte Ergebnis an Beispielen selbst erarbeiten� Dabei wird auf ein intuitives
Verst�andnis Wert gelegt� aber nicht auf einen formalen Beweis�

Nach dem oben Gesagten ist klar� Zu einer Botschaft b und einem Schl�ussel s
ist der

�
inverse Schl�ussel� t zu bestimmen� so dass gilt �bs�t � b mod n� F�ur die

Zahl n gibt man� den Konventionen des RSA�Verfahrens folgend� das Produkt
zweier Primzahlen p und q vor� Um zu erkennen� wie t gefunden wird� ordnet
man die Zahlen von � bis �n��� in einem Kreis� in dem die Potenzen einer Zahl
b � Zn n f�g markiert werden� Dabei verbindet man die Potenzen von b durch
Pfeile� die die Multiplikation mit b bedeuten� Folgt man den Pfeilen� so durchl�auft
man auf diese Weise� ausgehend von � � b�� die Potenzen von b� Abbildung �
illustriert dieses Vorgehen� Dort ist n � �� � � �� � p �q� und die durchgezogenen
Pfeile zeigen die Potenzen von �� Dies sind �� �� �� � und wieder �� Das heisst�
dass die Zweierpotenzen einen Zyklus der L�ange � durchlaufen� Dies kann man
beim Entschl�usseln ausnutzen� Ist die Botschaft b � � und der Schl�ussel s �

�In der hier ben�otigten Form geben wir den Satz in Abschnitt � an�
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Bedeutung der Pfeile:

* 2 mod 15

* 3 mod 15

* 5 mod 15

Abbildung �� Die Potenzen von �� � und � in Z��

�� so durchlaufen n�amlich auch die Potenzen der codierten Nachricht bs � �
einen Zyklus� Abbildung � zeigt� wie dieser in den Zyklus der Zweierpotenzen
eingebettet ist� Man erkennt auch� dass �� � �� dass also t � � ein inverser
Schl�ussel zu s � � ist�

1 2 4 8 1 2 4 8 1 2 4 8
*2

*8

1

Zyklus der 2er Potenzen

Abbildung �� Einbettung der Potenzen von � in den Zyklus der Potenzen von �

Die Verallgemeinerung der Situation liefert�

Beobachtung� Durchlaufen die Potenzen einer Zahl b in Zn einen Zyklus der
L�ange l� so sind s und t inverse Schl�ussel� falls s � t � � mod l� denn dann gilt

�bs�t � bl	���	l	� � b� � ���

Kennt man l� so kann man � wie beim Verschl�usseln durch Multiplikation
� zu vorgegebenem s die Zahl t in der Multiplikationstabelle zur Rechnung
modulo l 	nden� Dabei bemerkt man zugleich� dass s so zu w�ahlen ist� dass
ggT�s� l� � �� denn sonst hat s kein multiplikativ Inverses t in Zl� Auch hier
kann die Parallele zur multiplikativen Verschl�usselung gezogen werden�

Um ein allgemeines Verfahren formulieren zu k�onnen� m�ussen wir noch ein�
sehen� dass die Potenzen einer Zahl in Zn stets einen Zyklus durchlaufen� und
wir m�ussen eine Aussage �uber dessen L�ange l gewinnen�
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Die erste Aussage ist leicht einzusehen� Da Zn nur n Elemente hat� mu
 in
der unendlichen Folge b�� b�� b�� � � � der Potenzen von b das Folgenglied bn	� �oder
ein davor gelegenes� einen Wert annehmen� der bereits zuvor als Folgenglied
vorkommt� Von dem ersten Vorkommen eines

�
doppelten� Folgengliedes an setzt

sich die Folge zyklisch fort� Ohne Begr�undung sei hinzugef�ugt� dass das erste

�
doppelte� Folgenglied gleich � ist� falls ggT�b� n� � �� Andernfalls ist es gleich b�
so dass die Zahl b in jedem Fall Teil des Zyklus ist�

Die L�ange der Zyklen wird f�ur verschiedene Zahlen im Allgemeinen unter�
schiedlich sein� Dies zeigt bereits Abbildung �� Dennoch ist es m�oglich� eine
gemeinsame Aussage f�ur alle Zahlen in Zn zu machen� Mit einer Zyklusl�ange l

ist n�amlich auch jedes Vielfache von l die L�ange eines Zyklus� wenngleich dieser
dann Unterzyklen enth�alt� Es zeigt sich� dass alle inZn auftretenden L�angen un�
terzyklenfreier Zyklen Teiler der maximalen solchen L�ange sind� die im Folgenden
mit � bezeichnet wird�

Bei der Berechnung von � kommt zum Tragen� dass n als Produkt zweier
Primzahlen p und q gew�ahlt wird� Anhand von Beispielen �vgl� dazu Tabelle ��
kann man die Vermutung gewinnen� dass unter diesen Voraussetzungen

� � kgV�p� �� q � ��

ist� Zum Beweis dieser Beziehung sei auf B�ucher zur Zahlentheorie� etwa �RU���
verwiesen�

Die so bestimmte Zahl � kann anstelle von l in ��� verwendet werden� um
Paare zueinander inverser Schl�ussel zu bestimmen� die unabh�angig von der ver�
sandten Botschaft b sind�

n � p � q p q Zyklenl�ange �

�� � � �
�� � � �
�� � � ��
�� � �� ��
�� � �� ��

Tabelle �� Maximale Zyklenl�ange der Potenzen in Zn

��� Formulierung des RSA�Verfahrens

RSA�Kryptoverfahren� Ein Teilnehmer w�ahlt zwei Primzahlen p und q� Hier�
aus berechnet er das Produkt n � p � q und die Zahl � � kgV�p � �� q � ���
Ferner w�ahlt er einen Schl�ussel s mit ggT�s� �� � � und einen inversen Schl�ussel
t derart� dass s � t � � mod ��

Die Zahlen n und t gibt der Teilnehmer �o�entlich bekannt ��o�entlicher Schl�us�
sel�� Alle �ubrigen Zahlen h�alt er geheim �privater Schl�ussel�� Die Funktionen zum
Ver� und Entschl�usseln sind dann

f�b� � bs mod n und g�y� � yt mod n �

�



Als Beispiel seien p � � und q � ��� Damit ist n � ��� � � ��� und man
kann s � � und t � �� w�ahlen� Die Botschaft b � � wird verschl�usselt zu f��� �
�
 � �� mod �� und y � �� wird entschl�usselt zu g���� � ���� � � mod ���

��� Das RSA�Verfahren am Beispiel

Beim RSA�Verfahren ist die Zahl n� bez�uglich derer man die Restklassen bildet�
das Produkt der beiden Primzahlen p und q� die man als Grundlage f�ur ein
Schl�usselpaar �s� t� festlegt� Es kann daher kein einheitliches n f�ur alle Teilnehmer
gew�ahlt werden� Statt dessen wird man ein Intervall angeben� innerhalb dessen
jeder Teilnehmer seinen Modul n festlegen muss� Wir betrachten dies anhand
eines Beispiels�

Die Zahl n m�oge dabei stets zwischen ��� � ��� und ��� � ����� liegen�
Dann kann jeder Zweierblock von Buchstaben �mit der Nummerierung aus dem
Beispiel der multiplikativen Codierung� als eine Zahl dargestellt werden� die
kleiner als n ist� Beispielsweise entspricht

�
ge� der Zahl � � �� � � � ���� Diese

Zahl kann nun � modulo n � mit einem Schl�ussel s potenziert werden� Das
Ergebnis ist m�oglicherweise gr�o
er als ��� und kann daher nicht mehr mit zwei
Buchstaben dargestellt werden� Es ist aber kleiner als ��� und kann daher mit
drei Buchstaben wiedergegeben werden�

Wir f�uhren dies f�ur p � ��� und q � ��� durch� Dann ist n � ������
und wir k�onnen als Schl�ussel s � �� w�ahlen� Dann wird

�
ge� verschl�usselt zu

den drei Buchstaben� die der Zahl ���

 mod ����� entsprechen� Dies ist die
Zahl ����� also erh�alt man die Buchstabenfolge

�
mfw�� Auf diese Weise wird

�
geheimtext� zu

�
mfwbvzebylqzhxy�� Es ist bei dieser Art der Verschl�usselung

also eine Verl�angerung des urspr�unglichen Textes in Kauf zu nehmen�
Zum Entschl�usseln stellt man Folgen von drei Buchstaben als Zahl dar� Da

man nur spezielle Folgen von Buchstaben entschl�usselt� n�amlich solche� die durch
eine Verschl�usselung entstanden sind� erh�alt man stets eine Zahl� die kleiner als
n ist� In unserem Beispiel kommen also keine Buchstabenfolgen vor� deren Wert
gr�o
er oder gleich ����� ist� Nun potenziert man mit dem inversen Schl�ussel t�
der in unserem Fall gleich ���� ist� Zur Entschl�usselung von

�
mfw� berechnet

man also �������� mod ����� � ���� Das Ergebnis wird sogar stets eine Zahl
sein� die kleiner als ��� ist und daher wieder die urspr�unglichen zwei Buchsta�
ben darstellt� So wird mit dem inversen Schl�ussel t � ���� die Folge

�
bvz� zu

�
he�� und

�
eby� wird zu

�
im�� F�ahrt man so fort� so erh�alt man insgesamt aus

�
mfwbvzebylqzhxy� wieder

�
geheimtext��

Ist s �zusammen mit n� der �o�entliche Schl�ussel von A� so ist das gerade
gezeigte Verfahren geeignet� eine geheime Botschaft an A zu senden� Will um�
gekehrt A digital unterschreiben� so wird er seinen privaten Schl�ussel t � ����
verwenden� um damit Zweiergruppen von Buchstaben zu codieren� Damit wird

�
ge� zu

�
c�q��

�
he� zu

�
�ld� und insgesamt

�
geheimtext� zu

�
c�q�ldmllhwi�hr��

Mit dem �o�entlichen Schl�ussel s � �� kann sich nun jeder �uberzeugen� dass
der codierte Text tats�achlich von A stammt� Dazu werden wieder jeweils drei
Buchstaben zusammengefasst� die ihnen entsprechende Zahl wird modulo n mit
�� potenziert� und das Ergebnis wird mit zwei Buchstaben ausgedr�uckt� so dass
insgesamt wieder

�
geheimtext� entsteht�

�




 Ausblick

Bei realen Anwendungen des RSA�Verfahrens verwendet man sehr gro
e Prim�
zahlen �z� B� ����stellige�� so dass man einen sehr langen Text auf einmal ver�
schl�usselt �und nicht nur Gruppen von zwei oder drei Buchstaben�� Die Codie�
rung von

�
Zweierp�ackchen�� die hier im Beispiel verwendet wurde� l�a
t sich mit

H�au	gkeitsanalysen noch sehr gut knacken� Verschl�usselt man dagegen sehr lan�
ge Texte in einem Schritt� so ist dies nicht mehr praktikabel� Ein Angri� auf eine
RSA�Verschl�usselung� also das Finden des privaten Schl�ussels t mit Hilfe der be�
kannten Zahlen n und s� erfordert das Zerlegen von n in seine Primfaktoren p

und q �was als eine schwierige Aufgabe gilt�� Kennt man diese� so l�a
t sich t aus
�p� ��� �q � �� und s leicht mit Hilfe des euklidischen Algorithmus berechnen�

Abschlie
end sei darauf hingewiesen� dass die Formulierung des RSA�Ver�
fahrens in der Literatur leicht variiert� Der wesentliche Unterschied zu unserer
Beschreibung besteht in der Wahl der Zahl �� W�ahrend wir kgV�p � �� q � ��
verwenden� wird dort das Produkt �p�����q��� benutzt� das stets ein Vielfaches
des kgV ist� Dies liegt daran� dass zur Begr�undung des RSA�Verfahrens der Satz
von Euler benutzt wird �vgl� �Beu��� S� ���� oder �RU��� S� ������ nach dem

bx � b mod p � q� falls x � � mod �p� �� � �q � �� �

Dieses Ergebnis kann von den Sch�ulerinnen und Sch�ulern nicht auf experimen�
tellem Weg gefunden werden� da die oben entwickelte sch�arfere Aussage gilt� Ich
pl�adiere deshalb daf�ur� f�ur Zwecke des entdeckenden Lernens das RSA�Verfahren
unter Verwendung des kgV zu formulieren und erst dann� wenn die Berech�
nung des kgV zu aufwendig wird �n�amlich bei gro
en Zahlen�� das Produkt
�p� �� � �q � �� zu verwenden�

Erweiterungen f�ur die Sekundarstufe II

In allen hier gegebenen Beispielen lassen sich die multiplikativen Inversen mit
Hilfe einer Multiplikationstafel bestimmen� Bei gro
en Zahlen �wie ���� ist das
Aufstellen einer kompletten Tafel zwar nicht mehr praktikabel� es gen�ugt aber
eine Spalte der Tafel� etwa die der Vielfachen von ���� modulo ���� wenn man
�

���� mod ��� 	nden will� Dies l�a
t sich mit einem kleinen Computerprogramm
schnell ermitteln�

Es wurde schon darauf hingewiesen� dass man zum Auf	nden multiplikati�
ver Inverser bei gro
en Zahlen den euklidischen Algorithmus verwendet �Beu���
RU��� Ihr���� Seine Behandlung und das Hineinschnuppern in die zahlentheore�
tischen Grundlagen des RSA�Verfahrens stellen gute Erweiterungsm�oglichkeiten
f�ur die Sekundarstufe II dar�
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